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1 Cel

Celem niniejszej Instrukcji jest okreslenie wytycznych dotyczgcych bezpieczenstwa i ciggtosci
dziatania systemoéw OT zawartych w ,,Polityce wdrazania i eksploatacji systemoéw OT”, zaréwno
dla systemow nowych jak i juz istniejgcych w zaktadach PGNIG TERMIKA. Opracowanie
niniejszej instrukcji ma na celu osiggniecie niezbednego poziomu organizacyjnego
i technicznego, ktory:

e bedzie gwarantowat ochrone i bezpieczeristwo funkcjonowania systemoéw OT,

e zagwarantuje ciggtos¢ dziatania systemdédw OT podczas normalnej eksploatacji
oraz w sytuacjach kryzysowych,

e zapewni odpowiedni poziom bezpieczenstwa i poufnosci informacji systeméw OT.

2  Zakres

Przedmiotowy dokument precyzuje szczegétowe wymagania zwigzane z dostarczaniem
i wdrazaniem oraz biezgcym utrzymaniem przemystowych systemow sterowania OT w PGNiG
TERMIKA.

3  Definicje

e Bezpieczenstwo informacji - zachowanie poufnosci, integralnosci
i dostepnosci informacji.

e Poufnos¢ — atrybut dostepnosci informacji wytacznie dla osoéb, ktére zostaty
upowaznione do korzystania z danej informacji.

o Dostepnos¢ — atrybut informacji umozliwiajacy jej wykorzystanie przez upowazniona
osobe na uzasadnione zgdanie w ustalonym czasie.

e Systemy OT (Operational Technology) — pojecie okreslajgce ogdét systemow
sterowania automatyki przemystowe;j.

e CN (Corporate Network) — sie¢ korporacyjna.

o DCS (Distributed Control Systems) — system sterowania i wizualizacji procesu
przemystowego posiadajgcy wspdlng baze danych dla sterowania i wizualizacji.

e ICS (Industrial Control Systems) — przemystowe systemy sterowania.

o PCN (Process Control Network) —sie¢ komputerowa systemdw sterowania i produkgji.

o DLC (Digital Logic Controlers) — uniwersalne urzgdzenie mikroprocesorowe
przeznaczone do sterowania pracg maszyny lub urzadzenia technologicznego.

e SCADA (Supervisory Control And Data Acquisition) — system informatyczny
nadzorujgcy przebieg procesu technologicznego lub produkcyjnego.

e PGNiG TERMIKA — PGNiG TERMIKA S.A.

4  Materiaty zrodtowe, na podstawie ktérych opracowano instrukcje

Wytyczne zostaty opracowane na podstawie nastepujacych dokumentéw:

e Polityka wdrazania i eksploatacji systeméw OT w PGNIG TERMIKA.

e Norma PN-ISO/IEC 27001:2022 z 25 pazdziernika 2022— norma okreslajgca wymagania
zwigzane  z ustanowieniem, wdrozeniem, eksploatacja,  monitorowaniem,
przegladem, utrzymaniem i doskonaleniem Systemu Zarzgdzania Bezpieczerstwem
Informaciji.
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e NIST 800-82 - Guide to Industrial Control Systems (ICS) Security — National Institute
of Standards and Technology;
e NERCCIP — Critical Infrastructure Protection
http://www.nerc.com/pa/Stand/Pages/CIPStandards.aspx
e Good Practice Guide, Process Control and SCADA Security, - Centre for the Protection
of National Infrastructure;
e Narodowy Program Ochrony Infrastruktury Krytycznej Zatgcznik 1 - Standardy stuzace
zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej — dobre praktyki
i rekomendacje — Rzgdowe Centrum Bezpieczeristwa (Rok 2020);
e Dyrektywa NIS i NIS2 (Network and Information Security), Wytyczne dotyczace
bezpieczenstwa systemow OT.
Priorytetem planowanych dziatan modernizacyjno-odtworzeniowych i eksploatacyjnych jest
zachowanie bezpieczenstwa i ciggtosci dziatania systemow przy ograniczeniu kosztéw ustug
zewnetrznych i kosztéw eksploatacji. Zamiast dedykowanych dotychczas protokotéw
transmisji danych typu Modbus, DNP3.0, IEC61850, czy IEC-101/104, dostawcy rozwigzan
systemowych typu ICS, DCS, SCADA, DLC stosujg standardowe obecnie protokoty TCP/IP oraz
ogoélnodostepne systemy operacyjne i mechanizmy zdalnego dostepu. Rozwigzania takie
zwiekszajg podatnos¢ systemdéw przemystowych na zagrozenia w postaci sieciowych
cyberatakow z zewnatrz poprzez rozprzestrzeniajgce sie wirusy, robaki sieciowe czy
ograniczenie dostepu do sieci. Celem zachowania bezpieczeristwa i ciggtosci dziatania jest
okreslenie stref bezpieczenstwa i struktur potaczen systemodw, a nastepnie wdrozenie
niezbednych wymagan bezpieczenstwa.

4.1 Zasady klasyfikacji systemow OT do stref bezpieczenstwa

W strefach bezpieczeristwa i miedzy nimi nalezy wdrozy¢ odpowiednie mechanizmy kontroli,
aby zapewni¢ wymagane bezpieczenstwo poszczegélnych systemoéw przemystowych oraz
infrastruktury teleinformatycznej. W oparciu o przyjete w PGNiG TERMIKA zatozenia oraz
zgodnie z przyjeta ,Polityka wdrazania i eksploatacji systeméw OT”, systemy technologiczne
nalezy przypisac¢ do jednej z trzech newralgicznych stref bezpieczenstwa wg nastepujacych
wymagan:

a. Strefa 1 — Critical Automation (Krytyczne systemy sterowania i automatyki)

Systemy teleinformatyczne uzywane do kontroli krytycznych proceséw zwigzanych
z produkcjg. Systemy w tej strefie dziatajg w oparciu o oddzielng infrastrukture
sieciowg. Systemy te nalezy chronic¢ fizycznie przez mechanizmy o zwiekszonym
stopniu zabezpieczen. Do systeméw strefy 1 zaliczamy m.in.: serwer systemu
automatyki, kontroler DCS, urzadzenia sieciowe, zegar DCF/GPS, sterownik PLC,
mechanizm zabezpieczajgcy przesytanie, system bezpieczeristwa narzedziowego SIS
(Safety Instrumented System) itp.

b. Strefa 2 — Critical Operation Control (Krytyczne funkcje kontroli eksploatacji
urzadzen)
Systemy teleinformatyczne uzywane do kontrolowania procesu automatyzacji pracy
systemow w strefie 1. Systemy w strefie 2 majg wptyw na niezawodno$¢ produkcji
i dziatanie procesow krytycznych. Systemy te wspomagajg funkcje operatoréw
w zakresie kontroli procesu produkcyjnego, umozliwiajg rowniez konfigurowanie
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i optymalizowanie krytycznych systemdéw sterowania i automatyki. Systemy strefy 2
sg chronione fizycznie przez mechanizmy o zwiekszonym stopniu zabezpieczen. Do
systemow strefy 2 zaliczamy m.in.: serwer aplikacji produkcyjnej, system zarzadzania
energig EMS (Energy Management System), inzynierska stacja robocza, interfejs HMI
(Human Machine Interface), stacja robocza operatora OWS (Operator Workstation),
Zdalna jednostka terminalowa RTU (Remote Terminal Unit), serwer SCADA itp.

c. Strefa 3 — Operation Support (Wsparcie eksploatacji)

Systemy teleinformatyczne niemajgce wptywu na krytyczne funkcje kontroli
i monitorowania urzadzen lub majgce na nie niewielki wptyw. Systemy w strefie 3
wspierajg proces eksploatacji i mogg petnic¢ role strefy buforowej miedzy strefami
krytycznymi (1 i 2) a strefami biznesowymi. Do strefy tej nalezy zalicza¢ réwniez
systemy niekrytyczne, pomocnicze funkcje sterowania i automatyki (systemy
szkoleniowe i testowe). Do systeméw strefy 3 zaliccamy m.in.: systemy
antywfamaniowe, systemy gromadzenia i rejestrowania danych, systemy planowania
i monitorowania produkcji, system monitorowania emisji, system monitorowania
przemystowego, terminalowy serwer zdalnego dostepu, systemy powigzane
z obrotem handlowym itp.

Celem zastosowania ww. strefowego modelu ochrony jest separacja krytycznych systemoéw
teleinformatycznych, zwiekszanie poziomu ich bezpieczerstwa oraz kontrolowanie przeptywu
informacji i zarzadzanie dostepem do nich. Niezbedne jest przypisanie poszczegdlnych
systeméw OT dla poszczegdlnych stref bezpieczedstwa dla wszystkich systemoéw
technologicznych PGNIG TERMIKA. Kolejnym krokiem powinno by¢ techniczne dostosowanie
systemow OT do roli petnionej w poszczegdlnych strefach.

4.2 Zasady pofaczen struktur logicznych systemow OT

Realizacja potaczen systemow OT wymaga maksymalnego odseparowania struktury logicznej
systemu OT od innych sieci korporacyjnych. Ze wzgledéw bezpieczenstwa wymaga sie
zastosowania ponizszych konfiguracji:

a. Pojedynczy firewall: rozwigzanie nalezy zrealizowaé umieszczajgc firewall pomiedzy
siecig korporacyjng oraz PCN.

b. Podwadjny firewall: rozwigzanie nalezy zrealizowac poprzez uzycie dwdch urzadzen
firewall ze zdefiniowang i skonfigurowang wspdlng strefg zdemilitaryzowang DMZ
(Demilitarized Zone) umieszczong pomiedzy siecig korporacyjng i produkcyjna.

c. Podwadjne karty sieciowe: Rozwigzanie realizowane przez pojedynczy serwer OPC
wyposazony w dwie karty sieciowe fgczgcy PCN z siecig korporacyjng. Niedopuszczalne
jest uruchomienie routingu pomiedzy interfejsami. Wymaga sie zastosowania
oprogramowania lokalnego firewall’a, blokujgcego ruch pakietéw do PCN. Dopuszcza
sie tymczasowe bezposrednie sprzegniecie dwdch interfejséw sieciowych od strony
serwera OPC i klienta OPC (z pominieciem sieci) w przypadkach np.: awaryjnych,
remontowych.

4.3 Zasady konfiguracji urzagdzen sieciowych w systemach OT
a. Nalezy wykonaé¢ zmiany wszystkich ustawien fabrycznych na urzadzeniach.
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4.4

Reguty dostepu dla portéw i ustug pomiedzy OT a siecig zewnetrzng muszg zostac
doktadnie zdefiniowane i udokumentowane. Odpowiedzialno$¢ za definicje regut musi
zostac przypisana do konkretnej osoby. Dopuszcza sie TYLKO reguty statyczne.

Reguty systemu firewall muszg podlegac cyklicznym przeglagdom. Podstawowa reguta
na firewallu musi zosta¢ ustawiona na DENY ALL, PERMIT NONE.

Ruch w sieci musi zosta¢ zdefiniowany przy pomocy regut ograniczajagcych do
okres$lonego numeru badz zakresu numerdw IP oraz koniecznych portéw TCP/UDP
(Transmission Control Protocol / User Datagram Protocol).

Protokoty nieoparte na pakietach IP dla komunikacji z siecig zewnetrzng muszg by¢
odrzucone. Nalezy stosowac wytgcznie dozwolone protokoty miedzystrefowe.
Zarzadzanie firewallem nalezy realizowaé 1z wykorzystaniem oddzielnej,
zabezpieczonej sieci lub sieci zaszyfrowanej co najmniej dwoma elementami
autoryzacyjnymi.

Nalezy monitorowac i rejestrowaé zdarzenia w systemie firewall w sposdb ciagty.
W przypadku braku wykonania monitorowania zdarzen przez stuzby automatyki,
nalezy zlecic realizacje ww. rejestracji i monitorowania dostawcom systemu w ramach
umow serwisowych i gwarancyjnych.

Zaleca sie zainstalowac osobne firewalle w kazdej lokalizacji dla dostepu zdalnego.
Niedozwolone sg jakiekolwiek potgcznia modemowe, ftp lub telnet.

W zastosowanych przetgcznikach sieciowych nalezy wydzieli¢ i skonfigurowac
przynajmniej jeden port dla kazdej z istniejgcych podsieci, ktérego zadaniem bedzie
przesytanie kopii ruchu sieciowego (SPAN port/port mirroring). Dopuszcza sie
mozliwo$é zastosowania ustugi umozliwiajgcej agregacje ruchu sieciowego z kilku
podsieci do jednego portu (RSPAN). Funkcjonalno$¢ nalezy uruchomi¢ zaréwno
w czesci operatorskiej systemu, jak i w czesci procesowej (na poziomie sterownikow
PLC i kontroleréw DCS).

Nalezy monitorowac stan potgczen sieciowych oraz wybranych parametréw urzadzen
sieciowych (np. obcigzenie) za pomocg dostepnych protokotéw typu SNMP czy Syslog.
Informacje te powinny by¢ wysytane do zewnetrznego systemu monitorowania
cyberbezpieczenstwa teleinformatycznego PGNIG Termika osobnym portem.

Podstawowe zasady bezpieczenstwa dostepu do systemow OT

Dostep do oprogramowania systemu technologicznego OT bedg posiadali tylko zdefiniowani

uzytkownicy z ograniczeniem wytgcznie do zespotu oséb uprawnionych:

a.

® oo o

Dostep ten wymaga ochrony hastem. Stosowane hasta muszg spetniaé¢ przynajmniej
nastepujgce warunki: zachowanie dtugosci od 8 do 25 znakdéw; wykorzystanie duzych
i matych liter, liczb oraz symboli. W przypadku stacji operatorskich z uwagi
na stabilno$¢ pracy systemu dopuszcza sie uproszczenie ww. wymagan.

Nalezy przestrzegac bezwzglednego zakazu udostepniania haset osobom trzecim.
Zawsze nalezy zmienia¢ domysine konta oraz hasta dostarczone przez producentéw.
Zaleca sie przeprowadzac regularne audyty jakosci haset raz w roku.

Kazdy z uprawnionych uzytkownikéw musi posiada¢ nadany unikatowy identyfikator
pozwalajacy na jego jednoznaczng identyfikacje. W przypadku stacji operatorskich
dopuszcza sie uproszczenie ww. wymagan.
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4.5

Konta w systemach nalezy przeglgdac raz w roku pod katem adekwatnosci uprawnien
oraz zamykania kont starych i niewykorzystywanych.

Wymaga sie, aby wszystkie nowo wdrazane systemy OT byly chronione
oprogramowaniem antywirusowym zalecanym przez producenta systemu.
W przeciwnym przypadku nalezy wdrozy¢ inne rozwigzania minimalizujgce mozliwosc
zainfekowania systeméw OT.

Zasady zdalnego dostepu do systeméw OT

Dostep zdalny moze by¢ wdrozony wytgcznie w przypadku wyraznego uzasadnienia

biznesowego. Dopuszcza sie zdalny dostep wylgcznie po podpisaniu oddzielnej

umowy/porozumienia na ustuge VPN z firmg obstugujgca Spotke pod katem obstugi IT/OT, przy

czym:
a.

Wymagane jest odpowiednie uwierzytelnienie uzytkownikdw posiadajacych dostep
zdalny, np. za pomocg mechanizmoéw silnego uwierzytelnienia, dodatkowych haset,
tokendw dostepowych, zewnetrznego oprogramowania (podwdjny faktor
uwierzytelniania). Wykorzystywany w PGNiG Termika SA system do obstugi zdalnych
potgczen posiada mozliwos¢ uwierzytelniania uzytkownika za pomocg biometryk
w telefonach (Android oraz iOS) przypisanych numerem telefonu do konkretnych
serwisantow. PGNiG Termika zastrzega mozliwos¢ uruchomienia tej funkcjonalnosci.
Potgczenia zdalne realizowane bedg poprzez infrastrukture PGNiG Termika SA.
Nalezy wyznaczy¢ jedng stacje, ktdéra petnita bedzie funkcje terminala
przesiadkowego, do ktérego terminowane bedzie potgczenie zdalne, i z ktdrego bedzie
istniata mozliwo$¢ dostania sie do dalszej czesci systemu. Stacja powinna by¢ pod
obstugg systemu Windows lub Linux.

W przypadku faczenia wielu instancji systeméow DCS wspdlng infrastrukturg sieciows,
dopuszcza sie stosowanie jednej wspadlnej stacji przesiadkowej dla tych systemow.

Ze wzgledu na niebezpieczenstwo utraty (kompromitacji) poswiadczen, na stacji
przesiadkowej powinno znajdowac sie konto przeznaczone tylko i wytacznie do
logowania zdalnego, ktdrego hasto automatycznie bedzie zmieniane przez system
zarzadzajgcy zdalnymi sesjami zainstalowany w PGNiG Termika SA.

Sesje VPN podlegajg nagrywaniu i rejestracji.

Zalecane protokoty komunikacyjne to RDP i SSH.

Nalezy wyznaczy¢ osobe — Koordynatora nadzorujacego zdalny dostep, prowadzacego
ewidencje wszystkich zdalnych dostepdéw (potaczen) do systemdéw i urzadzen
technologicznych.

Zdalny dostep dla podmiotéw zewnetrznych do sieci OT musi byé poprzedzony
podpisaniem os$wiadczenia okreSlajgcego obowigzki i odpowiedzialnosci stron
w zakresie bezpieczenstwa.

Wymaga sie, aby kazde zdalne potaczenie poprzedzone byto zgtoszeniem e-mail lub
uzgodnione telefonicznie (SMS) z Koordynatorem. Koordynator posiada mozliwos¢
akceptacji lub odrzucenia préby potaczenia zdalnego.

Wymagane jest przeprowadzenie co rok w styczniu audytu/przegladu wszystkich
aktywnych dostepéw zdalnych do systemoéw produkcyjnych. Wyniki audytu musza
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zostac przedstawione do zatwierdzenia i wiadomosci Zespotu Nadzoru Systeméw OT
koordynujacego bezpieczenstwo.

Dostep zdalny powinien by¢ ograniczony do wybranych systemow i urzadzen. Zdalny
dostep powinien wymusza¢ samoczynne roztgczenie potgczenia po 2 godzinach
aktywnosci/nieaktywnosci i wymusi¢ ponowne logowanie.

Dla modernizowanych i nowobudowanych systeméw OT dostawca systemu zabuduje
wymagang infrastrukture na potrzeby zdalnego dostepu VPN zgodnie
z obowigzujgcymi w PGNiG TERMIKA wymaganiami.

Imienne konta serwisantdw nadawane sg z okresem waznosci do 12 miesiecy lecz
nie dtuzej niz do dnia 31 stycznia roku nastepnego . Konta posiadajg wtgczong funkcje
cyklicznego wymuszania zmiany hasta.

Wymaga sig — nie rzadziej niz raz na trzy miesigce — wykonac przeglad dziennika
zdarzen systeméw rejestrujgcych wyjatki, usterki, pod katem liczby atakéw z zewnatrz
i bezpieczenstwa informaciji.

Zabrania sie wykorzystywania dla komputerowych systemoéw sterowania OT sieci
bezprzewodowej (GSM, WIFI, Bluetooth itp). Wykorzystanie sieci bezprzewodowych
dopuszcza sie w uzasadnionych przypadkach wytgcznie dla wydzielonych od
komputerowych systeméw sterowania lokalnych sterownikéw w zakresie dziatania
jednokierunkowym (nadawanie) w celach diagnostyczno-pomiarowych.

5 Wymagania eksploatacji systemoéw przemystowych OT

Podczas biezacej eksploatacji oraz wdrazajac nowe rozwigzanie systemdéw technologicznych

nalezy dokonac klasyfikacji systemu do odpowiednie] strefy oraz zastosowac strategie zwang

,defense-in-depth” oznaczajacg, ze zastosowane zostanie wiele niezaleznych zabezpieczen na

roznych warstwach systemu. Nalezy wiec bezwzglednie stosowaé:

a.

Maksymalne ograniczenie dostepu do logicznej struktury sieci systemow

technologicznych wraz z mechanizmami uwierzytelniania i autoryzacji dla

uzytkownikow.

Wykorzystywanie wielowarstwowe] topologii sieci.

Wykonywanie kopii zapasowych nie rzadziej niz raz na kwartat oraz przed kazda

zmiang / aktualizacjg w systemie.

Szczepionki oprogramowania antywirusowego powinny by¢ dostarczane po

uprzednim ich przetestowaniu nie rzadziej, niz raz na miesigc.

Ograniczenie fizycznego dostepu do sieci systemdéw technologicznych i urzadzen.

Powinny by¢ zastosowane wielorakie $rodki kontroli dostepu fizycznego, takie jak

zamki, blokady, zamykane szafki i skrzynki, czytniki kart, ochrona, monitoring itp.

Ochrone poszczegdlnych komponentéw systemodw technologicznych i urzadzen,

poprzez:

e mozliwie szybki sposéb wdrazanie uprzednio przetestowanych poprawek
zabezpieczen,

e mozliwosé wytgczenia wszystkich nieuzywanych portéw i ustug. Porty aktywne dla
potrzeb serwisowych nalezy zabezpieczy¢ fizycznie (zamek, blokada),

e definiowanie uzytkownikdw oraz ograniczenie ich uprawnien tylko do tych, ktére
sg wymagane do petnionej roli,
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5.1

5.2

e stosowanie mechanizméw kontroli bezpieczenistwa (zalecane przez producenta
oprogramowanie antywirusowe, ograniczenie mozliwosci instalowania innych
aplikacji typu OFFICE, OUTLOOK),

e rejestrowanie wszystkich zmian w systemach OT. Istotne i krytyczne zmiany muszg
by¢ autoryzowane przez osoby z ,,Zespotu Nadzoru Systemow OT” .

Nalezy opracowac ,Plan ciggtosci dziatania” (BCP-Business Continuity Planning) dla

kazdego z systeméw OT. Plan musi uwzglednia¢ podstawowe i ogdlne zasady

postepowania w przypadku awarii lub uszkodzenia systemu.

Dodatkowe Wymagania dla stacji OPC/PI
Nalezy rozdziela¢ funkcjonalnos¢, jakg petnig stacje OPC, tak aby nie stanowity
integratora wiecej niz dwdch sprzegdéw systemow przemystowych.
Nalezy usungé rozwigzania poprzez wydzielenie funkcji OPC od innych funkcji
systemowych, tak aby stacja systemowa OPC nie byta rowniez stacjg inzynierskg, na
ktorej prowadzone sg prace konfiguracyjne systemu.
Dla nowych lub modernizowanych systemdéw nalezy separowac sprzetowo funkcje
serwera OPC Pl i funkcje klienta OPC przez zastosowanie dwdch stacji. Dodatkowo
wymaga sie, aby dla nowych lub modernizowanych systeméw dostarczono
redundantne serwery OPC DA celem zapewnienia réwnolegtego kanatu
przekazywania danych do systemu Pl. Dopuszcza sie dostawe jednego serwera OPC
pod warunkiem uruchomienia przez dostawce systemu dodatkowego redundantnego
kanatu danych (identycznego z protokotem danych udostepnianych z OPC)
przekazywanych bezposrednio z serwerdw typu SCADA do systemu PI. Warunkiem jest
dostepnos¢ danych na drugim protokole w standardzie OPC DA
Dostawa serwera/serwerow OPC mozliwa jest przez dostawce systemu typu SCADA
wyltgcznie po zatwierdzeniu jej parametréw prze PGNiG Serwis.
Zaleca sie sukcesywng wymiane serwerdw OPC i stacji OPC/PIl na nowsze (co 6 lat — 8
lat) w miare mozliwosci po dokonaniu okresowego przegladu stacji i wpisaniu
rekomendacji odnosnie ich modernizacji, tak aby zapewnic¢ ciggtosé bezpieczenstwa
pracy oraz niezbedng aktualizacje szczepionek systemu antywirusowego.

Uruchomienie transmisji danych z systemu cyfrowego do systemu PI

W ramach tego zadania do Wykonawcéw nalezy:

Dostarczenie /lub/ zaktualizowanie oprogramowania komunikacyjnego pomiedzy
dostarczanym /lub/ modernizowanym systemem cyfrowym, a ogdlnozaktadowym
systemem wizualizacji monitorujgcym produkcje PGNIG TERMIKA — PI (dostarczanym
przez firme OSISoft). W zakresie prac nalezy uwzgledni¢ wszystkie zmiany
konfiguracyjne niezbedne do odtworzenia funkcjonalnosci systemu sprzed
modernizacji lub uruchomienia nowej instancji systemu Pl. W przypadku rozbudowy
systemu cyfrowego i zwiekszonej liczby sygnatéw Wykonawca odpowiednio dostosuje
zakres w/w prac.

W celu podtaczenia do systemu cyfrowego wydzielonej stacji, ktora bedzie petnié role
stacji sprzegajacej OPC (serwera danych) do systemu PI, wykonawca przedstawi
Zamawiajgcemu do akceptacji propozycje rozwigzania umozliwiajgcego posadowienie
dodatkowej stacji buforujacej dane do Pl (min. 30 dni catkowicie zautomatyzowane;j
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archiwizacji buforowanych danych przekazywanych do klienta Pl) po swojej stronie
sieci LAN. Jako rozwigzanie standardowe dopuszcza sie przekazywania danych
w standardzie OPC DA. W przypadku pozytywnej opinii Zamawiajgcego, Wykonawca
uruchomi bezpieczng redundantng (dwa niezalezne kanaty komunikacyjne
z redundantnych serweréw OPC lub OPC i SCADA) transmisje danych do stacji
sprzegajacych i serwera systemu Pl, z zachowaniem bezpieczenstwa architektury IT
(dodatkowy router/firewall). Stacje sprzegajagce wraz z systemem operacyjnym
i licencjami systemu Pl dostarczane sg przez PGNiG Serwis.

Wykonanie i uruchomienie niezbednego oprogramowania komunikacyjnego
wynikajagcego z zabudowy nowego /lub/ modernizowanego systemu cyfrowego
umozliwiajgcego przesytanie danych pomiedzy systemem cyfrowym a stacjami
sprzegajacymi i serwerem systemu Pl. Typowo komunikacja taka realizowana jest
w standardzie OPC. Oprogramowanie Wykonawcy powinno pracowaé na zasadach
i z uzyciem procedur okreslonych w systemie Pl (do uzgodnienia z inzynierem PGNiG
Serwis).

Przekazanie Zamawiajgcemu w formie edytowalnej ustalonej bazy i listy sygnatéw
(format *.xIs, *.txt) zawierajgcq dane niezbedne do prawidtowego skonfigurowania
sygnatéw po stronie systemu Pl (nazwa sygnatu widoczna na serwerze OPC, opis, dla
sygnatéw analogowych: zakres i jednostki inzynierskie; dla sygnatéw wielostanowych:
znaczenie poszczegdlnych wartosci itd.). W przypadku rozbudowy systemu cyfrowego
Wykonawca uzgodni i dostarczy rozszerzong liczbe sygnatéw. W zaleznosci od
realizowanego projektu lista sygnatéw jest kazdorazowo ustalana indywidualnie (do
uzgodnienia w trakcie realizacji).

Uwzglednienie wszystkich czynnosci, wykonywanych po stronie systemu cyfrowego
oraz stacji sprzegajacej i buforujacej, niezbednych do poprawnego odebrania po
stronie serwera systemu Pl wszystkich sygnatéw wymaganych do poprawnego
funkcjonowania wizualizacji, obliczen i raportéw — zaréwno uprzednio istniejacych, jak
i nowych.

Ponadto:

f.

Jesli zostato wykorzystane autorskie oprogramowanie komunikacyjne, do
obowigzkédw Wykonawcy nalezy wykonanie dokumentacji powykonawczej
oprogramowania wraz z instrukcja instalacji i konfiguracji oraz przekazanie
Zamawiajgcemu kopii (2 egz.) oprogramowania w wersji instalacyjnej na nosnikach
elektronicznych. Wykonawca przekazuje takze Zamawiajgcemu instrukcje dodawania
nowych sygnatéw do sygnatéw juz wysytanych do systemu Pl oraz uruchamiania,
serwisowania i diagnostyki sprzegow.

Dostawca obligatoryjnie zobowigzany jest do dostawy na swdj koszt narzedzi
posadowionych na stacji sprzegajgcej umozliwiajgcych pobranie wybranych danych
archiwalnych za wybrany okres z systemu cyfrowego w celu uzupetniania archiwum
systemu Pl danymi, ktore nie przestaty sie automatycznie do serwera z powodu
zaktécen w transmisji danych. Wykonawca odpowiedzialny jest za poprawnosé
i terminowos¢ przekazywania danych do stacji sprzegajacej Pl. Stacje sprzegajace Pl
bedg realizowane, jako dwie fizyczne jednostki komputerowe, lub realizowane, jako
jedna jednostka fizyczna, a druga zwirtualizowana. W przypadku przerwy (zaniku
transmisji danych) z systemu cyfrowego do stacji OPC Pl — Wykonawca jest
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zobowigzany niezwtocznie przywrdci¢ komunikacje oraz odtworzy¢ i przywrécié
wszystkie dane i wielkosci przekazywane (zgodnie z uzgodniona listg sygnatéw
— ppkt. d) do systemu Pl w okresie trwania Umowy i jej okresu gwarancyjnego.

h. W celu uzgodnienia wymagan technicznych dotyczacych konfiguracji stacji
sprzegajacej do Pl, konfiguracji rozwigzan architektury IT oraz adresacji sieci nalezy
kontaktowac sie ze specjalistami ds. systemow wsparcia produkcji: PI@serwis.pgnig.pl

i. W celu uzgodnienia wymagan technicznych dotyczacych konfiguracji wizualizacji
i synoptyk, zakresu danych (listy sygnatéw) oraz licencji dla systemu PI nalezy
kontaktowaé sie ze specjalistami ds. systemdw zarzadzania produkcjg:
pditech@termika.pgnig.pl

6 Wymagania dla dostawcéw systemoéw OT

Dostawcom systeméw technologicznych lub ich komponentdw na etapach wdrazania,
modernizacji i biezgcej eksploatacji (remonty) nalezy przedstawic¢ szczegétowe wymagania
zwigzane z dostarczaniem i wdrazaniem przemystowych systemdéw sterowania OT do PGNiIG
TERMIKA.

6.1 Wymagania ogdlne

o

Wykonawca powinien by¢ autorem wdrazanego systemu lub posiadaé certyfikowany
stopien partnerstwa. Osoby wdrazajgce system powinny posiadaé¢ stosowne
zaswiadczenia o odbytych kursach i szkoleniach z zakresu instalacji i konfiguracji
systemu.

b. Wykonawca winien wykaza¢ sie posiadaniem w zespole wdrazajgcym co najmniej
jedna osobg posiadajgcg swiadectwo kwalifikacyjne ,E” do 1 kV.

c. Przyjete rozwigzanie powinno opierac sie o standardy bezpieczeristwa opisane w NIST
Special Publication 800-82 current Revision ,Guide to Industrial Control Systems (ICS)
Security”

d. Przed przystgpieniem do wdrazania oferowanego systemu Wykonawca winien
przedstawi¢ Zamawiajgcemu kompletng wykonawczg dokumentacje techniczng
zawierajgcg co najmniej:

e opis funkcjonalny systemu,

e schemat techniczny zawierajgcy proponowang strukture potgczen wraz z opisem
przyjetych oznaczen i symboli,

e schemat logicznych i fizycznych potaczen sieciowych, wraz z adresacja,

o liste serwerdw, stacji roboczych, przetgcznikdéw sieciowych, routerdw,
konwerteréw oraz innych wykorzystywanych urzadzen,

e wykaz wykorzystywanego oprogramowania komercyjnego (systemy operacyjne
i bazy danych oraz pozostate aplikacje i ich wersje),

e opis stosowanych zabezpieczen zawierajgcy liste wykorzystywanych protokotéw
sieciowych, portéw, ustug, sygnatéw, zdarzen i alarmow.

e. Opracowaé plan (harmonogram) dostarczania i wdrazania systemu z podziatem
na kolejne etapy. Kazdy etap powinien korfczyc sie testami i obustronnie podpisanym
protokotem odbioru.

f. W przypadku modernizacji istniejgcego systemu Wykonawca musi zapewnic jego

bezawaryjng prace i ciggtos¢ dziatania. W przypadkach, gdy zajdzie potrzeba
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6.2

chwilowego zatrzymania systemu, Wykonawca zagwarantuje ograniczenie
niedyspozycyjnosci systemu do niezbednego minimum. Kazda przerwa w pracy
systemu wymaga pisemnego zgtoszenia i zgody Zamawiajgcego.

Nalezy wskaza¢ Koordynatora systemu odpowiedzialnego za bezposredni kontakt
z Zamawiajgcym oraz zdalny dostep do systemdw.

Wymagania szczegétowe

Wszystkie dostarczone przez Wykonawce urzgdzenia i systemy powinny by¢ zasilane
Z napiecia gwarantowanego 230V, 50Hz. W przypadku dostarczenia urzadzen
zasilanych innym napieciem, Wykonawca dostarcza réwniez dodatkowe urzgdzenia
(przetwornice) dostosowujgce napiecie zasilajgce np. 230V/24V.

Wszystkie systemy przetwarzania informacji nalezy zsynchronizowaé z jednym
wzorcowym zrédtem czasu.

Nalezy zapewni¢ maksymalne ograniczenie dostepu do istniejgcej logicznej struktury
sieci Zamawiajgcego. Jesli catkowita separacja jest niemozliwa, nalezy zastosowac
strefy zdemilitaryzowane OT (DMZ OT) wykorzystujgc dostarczone zapory sieciowe.
Pofaczenia takie winny by¢ szczegdétowo opisane w dokumentacji i monitorowane.
W przypadku braku mozliwosci instalacji urzagdzenia typu Firewall, nalezy powiadomic
Zamawiajgcego i przygotowaé rozwigzanie alternatywne. Zabrania  sie
wykorzystywania dla komputerowych systemdéw sterowania OT sieci bezprzewodowej

(GSM, WIFI, Bluetooth itp.).
Oferowany system powinien posiada¢ wbudowane mechanizmy uwierzytelniania

(potwierdzenia tozsamosci) i autoryzacji (potwierdzenia uprawnien) dla
uzytkownikéw. Na poziomie administratora powinna istnie¢ mozliwos$¢ definiowania
uzytkownikéw oraz ograniczania ich uprawnien tylko do tych, ktére sg wymagane do
petnionej roli. Dostep do stacji i wykorzystanie stacji powinny by¢ monitorowane
i nadzorowane w celu wykrywania i rejestrowania zdarzen.

Kluczowe punkty systemu muszg posiadac petne redundantne rozwigzania w zakresie
urzadzen i drdg transmisji zapewniajgce ciggtosé jego pracy.

Okablowanie powinno by¢ wykonane przy maksymalnym wykorzystaniu technologii
Swiattowodowe]j spetniajgcej standard IEC 60793-2. Nalezy stosowac Swiattowody
wielomodowe (kable typu Gl 62,5/125) i ztgcza LC. Okablowanie sieci LAN musi
zagwarantowacé redundancje widkien swiattowodowych. Wymaga sie ktadzenia
okablowania wykorzystujgc istniejgcg infrastrukture Zamawiajgcego (strefy
chronione, serwerownie, szafy, przepusty, kanaty, wydzielone pomieszczenia itp.).
W pozostatych przypadkach Wykonawca zobowigzany jest przedstawi¢ i uzgodnic
z Zamawiajgcym stosowny projekt tras kablowych i rozwigzan technicznych.

Weztami sieci mogg byc¢ tylko przetaczniki spetniajgce wymagania funkcjonalne
zgodne ze standardem IEC 61850. Zgodnie z normg IEEE 802.1q i IEEE 802.1d
przetgcznik sieciowy powinien by¢ zdolny do obstugi etykietowanych ramek Ethernet,
do obstugi ramek z uwzglednieniem réinych priorytetéw oraz powinien miec
mozliwo$¢ tworzenia co najmniej 10 wirtualnych sieci LAN (VLAN). Zastosowanie
urzadzen typu HUB jest zabronione.

Zastosowane routery na portach WAN muszg wspiera¢ protokoty warstwy tacza
danych: HDLC — High Level Data Link Control, LLC-2 — Logical Link Control type 2, PPP
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— Point-to-Point Protocol, SLIP — Serial Line Internet Protocol. Na portach LAN router
musi by¢ zgodny ze standardem IEEE 802.3 (Ethernet). Wymagane jest, by wsparcie
routera dla warstwy sieciowej obejmowato: IPv4 — Internet Protocol ver 4, NAT —
Network Address Translation, IP Multicast, protokoty routing static i dynamic: RIP —
Routing Information Protocol, RIP2, OSPF — Open Shorted Path First). Wymagane
wsparcie routera dla wzajemnej komunikacji VLAN utworzonych w oparciu o standard
IEEE 802.1q.

Dostarczone urzadzenie typu Firewall musi realizowaé kontrole dostepu na poziomie
warstwy sieciowej, transportowe]j oraz aplikacji. Urzgdzenie musi dziata¢ w trybie
routera (tzn. w warstwie 3 modelu OSI), w trybie transparentnym (tzn. w warstwie 2
modelu OSI) oraz trybie pasywnego nastuchu (tzn. TAP). Urzadzenie musi obstugiwac
protokdt Ethernet z obstugg sieci VLAN zgodnie z IEEE 802.1q. Subinterfejsy VLAN
mogg by¢ tworzone na interfejsach sieciowych pracujagcych w trybie L2 i L3.
Urzadzenie musi obstugiwac protokoty routingu dynamicznego (co najmniej OSPF).
llos¢ interfejséw urzadzenia musi zapewni¢ mozliwos¢ utworzenia i podtgczenia co
najmniej stref: 1 x Inside, 1 x Outside, 2 x DMZ.

Wszystkie linki cyfrowe dochodzgce do systemu DCS (pakiety danych) w standardach
TCP/IP, MODBUS TCP i innych opartych o standard TCP/IP pochodzgcych z urzadzen
i/lub sterownikéw PLC powinny by¢ filtrowane (przynajmniej na poziomie 2 warstwy
ISO/0SI — kart komunikacyjnych oraz ustug DHCP, DNS i innych standardowo
generowanych przez urzadzenia sieciowe) przez firewall lub odpowiednio
skonfigurowany router lub switch warstwy 3.

Urzadzenia automatyki wyposazone w elektryczne porty LAN (Ethernet
10/100BaseT/TX) mogg by¢ dotaczone do portéw swiattowodowych typu 100Base-FX
za pomocg konwerterow Swiattowodowych. Wymagane jest stosowanie
Swiattowoddw wielomodowych 62,5/125 oraz ztgcz LC.

Urzadzenia automatyki wyposazone w elektryczne porty RS-232 lub RS-485 mogg by¢
dotaczone do portéw sSwiattowodowych przetgcznikdw sieci LAN przy wykorzystaniu
konwerteréw $wiattowodowych RS/LAN transformujgcych porty RS-232/RS-485
na porty LAN typu 100Base-FX.

Serwery wykorzystywane do instalacji systemdédw powinny spetnia¢ zalecenia
producenta systemu co do wydajnosci i pojemnosci oraz powinny by¢ przystosowane
do montazu w szafach typu rack.

Dla sieci LAN sredni czas miedzyawaryjny MTBF (Mean Time Between Failures) nie
moze by¢ nizszy niz 100 000 godz. (klasa R3). Dla urzadzen sieciowych (routery,
firewall’e, przetaczniki) wymaga sie MTBF > 100 000 godz.

Dla sieci LAN i aktywnych urzadzen sieciowych wymaga sie, by sredni czas MTTR
(Mean Time To Restoration) przywrdcenia zdolnosci do dziatania nie przekraczat 12
godz., tzn. by spetniat on wymagania klasy M3.

Wymaga sie, by Sredni czas MRT (Mean Repair Time) naprawy uszkodzonego
elementu sieci LAN oraz urzadzen aktywnych nie przekraczat 6 godz., tzn. spetniat on
wymagania klasy RT3.

Adresacja stacji roboczych i serwerdw musi by¢ stata, maksymalnie ograniczona maska
sieci. Nalezy uruchomi¢ tylko konieczne do prawidtowej eksploatacji protokoty, porty
i ustugi; pozostate zaleca sie wytgczy¢ lub dezaktywowaé.
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r. System powinien umozliwia¢ $ledzenie i monitorowanie parametréw pracy, a w tym
w szczegolnosci: wykorzystania procesora, pojemnosci twardych dyskéw, analizy
dziennikow zdarzen oraz przeptywnosci sieci; ww. parametry pracy powinny by¢
dostepne dla zamawiajgcego w trybie online.

s. Nalezy wskaza¢ oraz uzgodni¢ z Zamawiajagcym dostawce instalowanego
oprogramowania antywirusowego; szczepionki powinny by¢ dostarczane po
uprzednim ich przetestowaniu nie rzadziej, niz raz na miesigc lub na zadanie
Zamawiajgcego przez osoby uprawnione lub PGNIG Serwis. Stosowanie aplikacji
szczepionek nie powinno by¢ automatyczne, ale po uprzednim otrzymaniu pozwolenia
od dostawcy. Serwer dystrybucyjny, jak i poszczegdlne stacje robocze, nie mogg miec
dostepu do sieci Internet.

t. Wykonawca winien dostarczy¢ dokumentacje opisujgcg sposéb wykonywania kopii
zapasowych oraz ich odtwarzania przy zatozeniu, ze bedy one wykonywane nie
rzadziej niz raz na kwartat oraz przed kazdg zmiang / aktualizacjg w systemie. Kopie
nalezy przechowywaé w bezpiecznym miejscu.

u. Wykonawca musi opracowac procedury eksploatacyjne uwzgledniajgce postepowanie
W razie wystgpienia incydentéw np. awaryjnych.

v. Wykonawca zapewni cykl szkolen dla administratoréw systemu oraz jego
uzytkownikéw uwzgledniajgc zasady bezpiecznej eksploatacji systemu.

w. Po zakonczeniu wdrozenia Wykonawca opracuje i dostarczy dokumentacje
powykonawczg i uzytkowg zawierajaca petny opis funkcjonalny i techniczny systemu
wraz z jego topologia i konfiguracja.

X. Wszelkie zmiany wykonywane przez Wykonawce w systemie na kazdym etapie
wdrazania i eksploatacji muszg by¢ konsultowane z Zamawiajacym; wprowadzone
zmiany Wykonawca nanosi na dokumentacji powykonawczej i uzytkowej.

Dostosowanie systeméw do ww. wymagan i standardéw dotyczy wszystkich nowo
wdrazanych systemoéw przemystowych OT. W przypadku systemdw istniejgcych opisane wyzej
wymagania nalezy wdraza¢ adekwatnie do zakresu realizowanych prac modernizacyjnych
i remontowych.

7  Zespot Nadzoru Systemoéw OT

W celu zapewnienia weryfikacji proponowanych rozwigzan w zakresie wdrazanych,
modernizowanych systemow nalezy powotaé¢ do zycia ,Zespoty Nadzoru Systeméw OT”.
Zespoty nalezy powotaé w obrebie kazdego z wyznaczonych zaktadéw produkcyjnych. Rolg
zespotu bedzie weryfikacja zaproponowanych rozwigzan technicznych w celu zachowania
bezpieczenstwa i ciggtosci dziatania systemdw. Zaktada sie, ze zgoda zespotu jest niezbedna
do uruchomienia jakiekolwiek dziatania w obrebie systeméw OT. Powotane Zespoty Nadzoru
Systemami OT dla poszczegdlnych zaktaddéw produkcyjnych PGNIG TERMIKA zajmujg sie:

a. ECZeran:
1. Wojciech lwaszko - PGNIG TERMIKA a tel. (22)-587 8731
2. Grzegorz Wajs - PGNIG TERMIKA tel. (22)-587 4796
3. Piotr Ozga — PGNIG TERMIKA tel. (22)-587 8980
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EC Pruszkow:
1. Wojciech lwaszko - PGNIG TERMIKA tel. (22)-587 8731
2. Wojciech Owczarek - PGNIG TERMIKA tel. (22)-587 5204
3. Piotr Ozga — PGNIG TERMIKA tel. (22)-587 8980

C Wola:
Wojciech lwaszko - PGNIG TERMIKA tel. (22)-587 8731
Mariusz Urbanski - PGNIG TERMIKA tel. (22)-587 4769
Piotr Ozga — PGNIG TERMIKA tel. (22)-587 8980

EC Siekierki:
1. Wojciech lwaszko - PGNIG TERMIKA tel. (22)-587 8731
2. Adam Krzywiec - PGNIG TERMIKA tel. (22)-587 3701
3. Piotr Ozga — PGNIG TERMIKA tel. (22)-587 8980

C Kaweczyn:
1. Wojciech lwaszko - PGNIG TERMIKA tel. (22)-587 8731
2. Tomasz Wotukaniec - PGNIG TERMIKA tel. (22)-587 1714
3. Piotr Ozga — PGNIG TERMIKA tel. (22)-587 8980
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